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Povzetek
Naslov: Pameten protivlomen sistem
Avtor: Miha Novak
Statistika slovenske policije pravi, da se je v letu 2017 zgodilo nekaj vecˇ kot
37.000, v prvi polovici leta 2018 pa nekaj vecˇ kot 20.000 kaznivih dejanj zoper
premozˇenja. V to skupino kaznivih dejanj spadajo tudi vlomi v stanovanja,
ki se po statisticˇnih podatkih najvecˇkrat zgodijo, ko so stanovanja prazna.
Zaradi tega dejstva smo se odlocˇili, da bomo postavili pameten brezzˇicˇen pro-
tivlomen sistem. Identificirali smo sˇibke tocˇke nasˇega stanovanja, postavili
zahteve, ki jih mora nasˇ protivlomen sistem izpolnjevati in temu primerno
izbrali pametne naprave (senzorje in aktuatorje), ki smo jih namestili in po-
vezali s centralno kontrolno enoto. Na centralno enoto smo namestili odprto-
kodno platformo za upravljanje pametnega doma, preko katere bomo lahko
upravljali nasˇ protivlomen sistem. Po postavitvi protivlomnega sistema, smo
poskrbeli tudi za varen dostop do sistema preko interneta in glede na nasˇe
zahteve postavili tudi testne primere, po katerih smo protivlomen sistem tudi
testirali.
Kljucˇne besede: internet stvari, pameten protivlomen sistem, pametne
naprave, senzor, aktuator, varnost.

Abstract
Title: A smart anti-theft system
Author: Miha Novak
Slovenian police statistics says that in year 2017 happened more than 37,000
crimes against property and in the first half of 2018 something more than
20,000. This crimes also includes home burglaries. Statistically most of the
burglaries occur when the homes are empty. Because of this we decided to
set up a smart wireless anti-theft system. We identified the weak points of
our home and create requirements that our smart anti-theft system must
fulfill. According to the requirements we chose smart devices (sensors and
actuators) which we installed and connected to the central control unit. On
central control unit we installed open source platform for managing smart
home. After the installation and configuration of the anti-theft system, we
also provided secure access to the system over the Internet. According to our
requirements, we set up test cases, according to which our wireless anti-theft
system has been tested.
Keywords: Internet of Things, a smart anti-theft-system, smart devices,
sensor, actuator, security.

Poglavje 1
Uvod
Sˇtevilo aktivnih pametnih naprav je v letu 2018 znasˇalo skoraj 7 miljard.
Napovedi kazˇejo, da naj bi sˇtevilo aktivnih pametnih naprav do leta 2025
naraslo na vecˇ kot 21,5 miljard1 [15]. Pametne naprave se povezujejo v pame-
tna omrezˇja. Koncˇni uporabniki se s pojmom pametnih omrezˇij najpogosteje
srecˇamo v povezavi s pametnim domom (ang. smart home). Spletni iskalnik
Google vrne ob iskanem pojmu smart home (slo. pameten dom) skoraj 4
miljarde zadetkov.
Pameten dom nam omogocˇa oddaljeno upravljanje namesˇcˇenih pametnih
naprav (npr. vklapljanje in izklapljanje lucˇi), omogocˇa nam nadzor nad po-
rabo energije in s tem zmanjˇsevanje strosˇkov, omogocˇa nam varnostni nadzor
nad domom in sˇe mnogo drugih stvari.
Cilj nasˇega diplomskega dela je predstaviti internet stvari in postaviti
pameten brezzˇicˇen protivlomen varnostni sistem. Varnostni sistem bomo po-
stavili in nastavili tako, da bo komuniciral s centralno kontrolno enoto na
kateri bo namesˇcˇena odprtokodna programska oprema, ki omogocˇa avtoma-
tizacijo in kontrolo nad pametnimi napravami namesˇcˇenimi v nasˇem domu.
1v sˇtevilo naprav niso vkljucˇeni pametni telefoni, tablice, prenosni racˇunalniki in sta-
cionarni telefoni
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Poglavje 2
Internet stvari
Internet stvari (ang. Internet of Things) je vrsta omrezˇja katerihkoli fizicˇnih
objektov, stvari (ang. things), ki med seboj na podlagi dolocˇenih protokolov,
komunicirajo in delijo informacije. To je omrezˇje v katerem niso povezani
samo racˇunalniki ampak tudi vse ostale naprave razlicˇnih tipov in veliko-
sti (npr. pametni telefoni, senzorji, aktuatorji, vozila, gospodinjski aparati,
zabavna elektronika) [20].
Pojem internet stvari, za katerega bomo uporabili splosˇno znano kratico
IoT, se je prvicˇ pojavil leta 1999. Prva implementacija koncepta pa sega v leto
1982, ko so raziskovalci iz univerze Carnegie Mellon uspeli povezati kokakolin
avtomat za pijacˇo z internetom. Implementacija je omogocˇala uporabniku
vpogled v zalogo pijacˇe in ali je pijacˇa primerne temperature za pitje [8, 14].
Danes se pametne naprave, ki se povezujejo v internet uporabljajo tako
v domacˇem okolju, za osebno rabo, kot tudi v industriji. Pametne naprave,
ki jih vsakodnevno uporabljamo so pametni telefoni, pametne ure ali pa pa-
metne naprave, ki nasˇe domovanje spremenijo v pametno (ang. smart home)
in nam omogocˇajo lagodnejˇse in brezskrbno bivanje. Primeri naprav, ki jih
lahko namestimo v domove so pametne vticˇne, ki merijo porabo elektricˇne
energije, pametne kljucˇavnice, ki nam omogocˇajo oddaljeno odklepanje in
zaklepanje vrat, pametna stikala, ki jih lahko oddaljeno preklapljamo, pa-
metni varnostni sistemi in tako naprej. Nicˇ drugacˇe ni v industriji, kjer s
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pomocˇjo pametnih naprav (senzorjev, aktuatorjev) povezanih v omrezˇje IoT,
zbirajo ogromne kolicˇine podatkov, ki jih analizirajo in glede na njih optimi-
zirajo poslovne procese. Take vrste omrezˇja najdemo na razlicˇnih podrocˇjih
kot so zdravstvo, komunikacije, financˇne institucije, proizvodnja, prodaja,
energetika, prevozniˇstvo, kmetijstvo, itd. [10].
Sˇtevilo aktivnih IoT naprav je od leta 2015 naraslo za vecˇ kot 50% in je
v letu 2018 znasˇalo skoraj 7 miljard. Kot kazˇejo napovedi, se bo trend rasti
nadaljeval, saj naj bi sˇtevilo aktivnih naprav do leta 2025 naraslo na vecˇ kot
21,5 miljard1. Leta 2025 naj bi trzˇna vrednost IoT presegla 1567 miljard
ameriˇskih dolarjev. Za primerjavo naj povemo, da je v letu 2018 znasˇala
151 miljard ameriˇskih dolarjev [15]. Trend rasti in zanimanja lahko vidimo
tudi na grafu iskanj v spletnem iskalniku Google za iskani izraz smart home
(slo. pameten dom) (graf 2.1). Graf predstavlja zanimanje za iskan izraz
glede na najviˇsjo tocˇko za dano regijo (izbrali smo vsa svetovna iskanja) in
cˇas (izbrali smo vsa iskanja od leta 2013). Vrednost 100 predstavlja najvecˇjo
priljubljenost izraza, vrednost 50 pomeni, da je izraz pol manj priljubljen,
vrednost 0 pa, da za ta izraz ni bilo iskanj.
Slika 2.1: Trend iskanja v spletnem iskalniku Google za izraz smart home
1v sˇtevilo naprav niso vkljucˇeni pametni telefoni, tablice, prenosni racˇunalniki in sta-
cionarni telefoni
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2.1 Poenostavljen arhitekturni model IoT
V zadnjih nekaj letih je bilo objavljenih vecˇ referencˇnih arhitekturnih mode-
lov IoT, ki jim je skupno to, da zajemajo celoten tok podatkov, od generiranja
podatkov na pametnih napravah, procesiranja podatkov, prenosa podatkov
in do koncˇne obdelave podatkov v posameznih aplikacijah [24].
Namen arhitekturnega referencˇnega modela je, da zagotovi nedvoumno
definicijo in opis arhitekture, ki se jo lahko implementira v praksi. Primer
arhitekturnega referencˇnega modela IoT je sedem plastni arhitekturni refe-
rencˇni model, ki ga je leta 2014 predstavil arhitekturni odbor, ki so ga vodili
Cisco, IBM, Rockwell Automation in ostali [12].
Kljub temu, da se referencˇni arhitekturni modeli IoT med seboj razliku-
jejo in so odvisni od podrocˇja za katerega so definirani, jim je skupno to, da
definirajo smernice implementacije IoT za pametne naprave, ki si preko ko-
munikacijskega omrezˇja izmenjujejo podatke, ki se uporabijo v aplikacijah.
IoT arhitekturo lahko poenostavljeno predstavimo s tremi plastmi: fizicˇno
plastjo, omrezˇno plastjo in aplikacijsko plastjo. Vsako od plasti, ki so prika-
zane na sliki 2.2, bomo opisali v naslednjih podpoglavjih.
Slika 2.2: Poenostavljen arhitekturni model IoT
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2.1.1 Pametne naprave
Pametne naprave, stvari (ang. things) v IoT, so vse naprave, ki so zmozˇne
zajemanja podatkov, posˇiljanja podatkov, prejemanja podatkov in pretvarja-
nja podatkov iz analogne v digitalno obliko. Primera takih naprav sta senzor
in aktuator.
Senzor je naprava, ki proizvede na izhodu signal (npr. elektricˇno nape-
tost), ki enolicˇno odgovarja vrednosti opazovane velicˇine na vhodu in ga s
pomocˇjo pripadajocˇe elektronike pretvori v elektricˇni ali digitalen signal, ki je
primeren za nadaljno obdelavo [3]. Za primer lahko vzamemo senzor zvoka,
ki na vhodu zaznava razliko v zracˇnem tlaku in na izhodu proizvede elek-
tricˇen signal, ki enolicˇno odgovarja spremembi zracˇnega tlaka. Na podlagi
zazanave senzorja, lahko zvok predvajamo preko zvocˇnika (aktuator).
Aktuator oz. vzbujevalnik je element, ki vhodni signal pretvarja v me-
hanski ali informacijski izhodni signal [3]. Aktuator sprejme vhodni signal,
ki je lahko elektricˇen ali digitalen in glede na signal sprozˇi fizicˇno akcijo kot
je predvajanje zvoka.
2.1.2 Fizicˇna plast
Na fizicˇni plasti se nahajajo vse pametne naprave. Glavna naloga fizicˇne
plasti je zaznavanje (ang. perception) fizicˇnih lastnosti stvari okoli nas. Poleg
tega fizicˇna plast skrbi tudi za zbiranje in pripravo podatkov za prenos preko
omrezˇne plasti [32]. Na fizicˇni plasti se vsi podatki pretvorijo iz analognega
v digitalen signal, ki je bolj primeren za prenos po omrezˇju.
2.1.3 Omrezˇna plast
Omrezˇna plast poenostavljenga arhitekturnega modela skrbi za procesiranje
podatkov prejetih iz fizicˇne plasti in skrbi za prenos podatkov do aplika-
cijske plasti [1]. Prenos podatkov se vrsˇi skozi razlicˇne vrste omrezˇji npr.
brezzˇicˇna omrezˇja, podatki pa se prenasˇajo preko razlicˇnih tehnologij npr.
WiFi, Bluetooth, ZigBee.
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Zaradi velike kolicˇine podatkov, ki se prenasˇajo iz fizicˇne plasti preko
omrezˇne plasti do aplikacijske plasti, potrebujemo tudi vmesno plast (ang.
middleware) na kateri se bodo podatki shranjevali in procesirali. Tipicˇno
se za to uporablja oblakovno racˇunalniˇstvo (ang. cloud computing). To je
izraz, ki oznacˇuje uporabo oddaljenih strezˇnikov, namesto lokalnih strezˇnikov
oziroma osebnih racˇunalnikov, na katerih se podatki shranjujejo, obdelujejo
in procesirajo.
2.1.4 Aplikacijska plast
Aplikacijska plast obdelane podatke iz omrezˇne plasti interpretira in pripravi
za uporabo v aplikacijah. Na tej plasti se lahko nahajajo raznovrstne aplika-
cije kot so aplikacije za porocˇanje, obdelavo in analizo podatkov in aplikacije
za nadzor.
2.1.5 Komunikacijski protokoli in tehnologije
Pametne naprave med seboj komunicirajo v skladu s komunikacijskimi pro-
tokoli. Komunikacijski protokol je definiran kot skupek pravil, ki omogocˇajo
dvema ali vecˇim napravam v omrezˇju posˇiljanje in sprejemanje podatkov po
kakrsˇnemkoli fizicˇnem mediju. Komunikacijski protokoli so lahko implemen-
tirani na nivoju strojne opreme, programske opreme ali pa so kombinacija
obeh implementacij [26]. V nasˇem pametnem omrezˇju naprave med seboj ko-
municirajo preko HTTP protokola (ang. Hypertext Transfer Protocol) [27]
in preko brezzˇicˇnih tehnologij Bluetooth [25], Zigbee [30] in Wi-Fi [29].
2.2 Primeri uporabe IoT v praksi
2.2.1 Pametna mesta
Primer uporabe IoT v industriji so pametna mesta (ang. smart city). V
pametnem mestu se z uporabo IoT izboljˇsa in optimizira delovanje javnih
sluzˇb, izboljˇsa pa se tudi kvaliteta zˇivljenja prebivalcev na tem podrocˇju. IoT
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omogocˇa optimizacijo ravnanja z odpadki, nadzor nad kvaliteto zraka, hrupa
in prometa (npr. obvesˇcˇanje o prometnih zastojih, pametno parkiranje) in
optimizacijo porabe energije v mestu (npr. pametna osvetljava). Dokaz
koncepta (ang. proof of concept) so naredili raziskovalci univerze v Padovi,
ki so postavili sistem za spremljanje javne razsvetljave in zbiranje podatkov
iz okolja (onesnazˇenost zraka, temperaturo in vlazˇnost). S pomocˇjo zbranih
podatkov so lahko na podlagi onesnazˇenosti zraka ugotovili kdaj je bilo v
mestu najvecˇ prometa [33].
2.2.2 Pameten dom
Pameten dom (ang. smart home) je eden izmed primerov uporabe IoT pri
domacˇih uporabnikih. Preden lahko definiramo kaj pomeni pameten dom
(ang. smart home), moramo najprej predstaviti koncept doma. Koncept
doma lahko predstavimo s sledecˇimi vidiki:
• Dom je prostor kjer se pocˇutimo varne in imamo nadzor.
• Dom je prostor kjer izvajamo vsakodnevne aktivnosti.
• Dom je prostor kjer sobivamo z ljudmi s katerimi smo povezani.
• Dom je prostor, ki nam dolocˇa identiteto in nam daje vrednost.
V nasˇem delu se bomo osredotocˇili na vidik varnosti in nadzora v pametnem
domu. Definicij pametnega doma je vecˇ. Ena izmed njih pravi, da je pameten
dom tisti v katerem so senzorji, upravljalniki in ostale naprave povezane
v komunikacijsko omrezˇje, ki omogocˇa uporabnikom doma spremljanje in
upravljanje teh naprav. [11].
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Opis problema
Po podatkih slovenske policije se je v letu 2017 zgodilo 37.429, v prvem pol-
letju leta 2018 pa 20.270 kaznivih dejanj zoper premozˇenja. V to kategorijo
spadajo sledecˇa kazniva dejanja: posˇkodovanje tuje stvari, vlom, drzna ta-
tvina, rop, roparska tatvina, zatajitev, klasicˇna goljufija, pozˇig in tako dalje.
Od tega je bilo leta 2017 preiskanih 28,9% kaznivih dejanj zoper premozˇenja,
v prvem polletju leta 2018 pa 34% [21]. Najvecˇ vlomov se zgodi med 10. in
11. uro dopoldne in med 13. in 15. uro popoldne, ko so domovi prazni [2].
Zaradi tega dejstva smo se odlocˇili, da bomo nasˇe stanovanje zavarovali s
pametnim protivlomnim varnostnim sistemom.
3.1 Analiza sˇibkih tocˇk
Prvi korak pred postavitvijo protivlomnega varnostnega sistema je analiza
sˇibkih tocˇk stanovanja. Sˇibka tocˇka smo poimenovali vse izpostavljene tocˇke
(slabosti) preko katerih bi lahko nepridipravi vlomili v nasˇe stanovaje.
Stanovanje je polkletno in veliko priblizˇno 50 m2. V stanovanje se vstopi
skozi protivlomna vhodna vrata, ki vodijo na hodnik. Na levi strani hodnika
sta spalnica in kopalnica na koncu hodnika je kuhinja z jedilnico in desno od
kuhinje z jedilnico, dnevna soba.
Nepridipravi bi lahko v stanovanje vlomili skozi vrata ali pa skozi okno,
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ki se nahaja v vsakem prostoru. Zaradi dejstva, da je stanovanje polkletno
smo torej poleg vrat tudi vsa okna identificirali kot sˇibko tocˇko.
3.2 Zahteve protivlomnega varnostnega sis-
tema
Po identifikaciji sˇibkih tocˇk nasˇega stanovanja smo se odlocˇili, da bomo za
ponudbo protivlomnega varnostnega sistema povprasˇali enega izmed vodilnih
slovenskih podjetji, ki se ukvarjajo z varovanjem. V spodnjem seznamu so
navedene nasˇe zahteve za protivlomen varnostni sistem:
• Protivlomen varnostni sistem mora biti brezzˇicˇen.
• Protivlomen varnostni sistem mora zaznati odpiranje vrat in oken.
• Protivlomen varnostni sistem mora zaznati gibanje v stanovanju.
• Protivlomen varnostni sistem mora ob zaznavi odpiranja vrat in oken
vklopiti sireno.
• Protivlomen varnostni sistem mora ob zaznavi gibanja v stanovanju
vklopiti sireno.
• Protivlomen varnostni sistem nam mora ob zaznavi odpiranja vrat in
oken posredovati sporocˇilo o dogodku.
• Protivlomen varnostni sistem nam mora ob zaznavi gibanja v stanova-
nju posredovati sporocˇilo o dogodku.
• Protivlomen varnostni sistem nam mora omogocˇati oddaljen dostop
(oddaljen vklop in izklop sistema).
• Protivlomen varnostni sistem mora omogocˇati nastavitev pravil za vklop
in izklop sistema.
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• Protivlomen varnostni sistem se mora samodejno vklopiti, cˇe zazna da
je stanovanje prazno.
Ponudba, ki smo jo dobili od podjetja za varovanje je bila korektna ampak
zˇal ni vkljucˇevala vseh nasˇih zˇelja. Ponudili so nam brezzˇicˇen protivlomen
varnostni sistem z brezzˇicˇnimi detektorji gibanaja in brezzˇicˇnimi magnetnimi
kontakti. Sistem, ki so nam ga ponudili ne zna prepoznati, cˇe je stanova-
nje prazno in se samodejno vklopiti. Dodatna tezˇava bi bila tudi integracija
ostalih pametnih naprav s ponujenim sistemom. Zarad dejstva, da bomo
postopoma celoten dom spremenili v pametnega in da bi poleg protivlo-
mnega varnostnega sistema radi imeli tudi nadzor nad ostalimi napravami
iz enotnega uporabniˇskega vmesnika, smo se odlocˇili, da bomo protivlomen
varnostni sistem postavili sami. Pri postavitvi protivlomnega varnostnega
sistema bomo uposˇtevali vse zgoraj navedene zahteve.
3.3 Povzetek resˇitve
Za uspesˇno izvedbo varnostnega sistema smo morali izbrati pravo strojno in
programsko opremo. Na vhodna vrata in okna v vseh prostorih smo namestili
brezzˇicˇne magnetne kontakte, ki nam javijo, cˇe so vrata oz. okna odprta ali
zaprta, na prehod iz hodnika v kuhinjo z jedilnico in iz kuhinje z jedilnco
v dnevno sobo pa smo namestili brezzˇicˇni detektor gibanja. V dnevno sobo
smo namestili tudi pametne zˇarnice, ki se bodo v primeru zaznanega gibanja
samodejno prizˇgale. Kontrolne enote nasˇega sistema smo namestili v posebno
omarico v hodniku. Za spremljanje, upravljanje in avtomatizacijo nasˇega
sistema smo uporabili odprtokodno platformo Home Assistant (poglavje 4.4),
za obvesˇcˇanje in oddaljeno upravljanje s sistemom pa smo uporabili aplikacijo
za nepsoredno sporocˇanje Telegram (poglavje 4.5).
V nadaljevanju diplomske naloge bomo podrobno opisali uporabljene pa-
metne naprave, programsko opremo in nastavitve sistema. Na sliki 3.1 lahko
vidite tloris stanovanja z vrisanimi pametnimi napravami.
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Slika 3.1: Tloris stanovanja z vrisano strojno opremo
Poglavje 4
Strojna in programska oprema
4.1 Raspberry PI
Centralna kontrolna enota nasˇega protivlomnega varnostnega sistema je mi-
kroracˇunalnik Raspberry PI 3 Model B [22], ki ga bomo v nadaljevanju
oznacˇevali z RPI. RPI smo izbrali na podlagi zahtev platforme Home As-
sitant, ki jo bomo uporabili za spremljanje, upravljanje in avtomatizacijo
pametnih naprav v nasˇem domu. Na RPI smo namestili operacijskim siste-
mom Rasbian z dodatkom Hassbian.
Raspbian operacijski sistem je odprtokoden in je narejen na Linuxovem
jedru. Narejen je posebaj za Raspberry PI mikroracˇunalnike. Z dodatkom
Hassbian pa omogocˇa podporo hiˇsni optimizaciji, saj ima prednamesˇcˇen sis-
tem Home Assistant, ki smo ga opisali v poglavju 4.4.
Raspberry PI (slika 4.1) je zmogljiv mini racˇunalnik, ki je bil ustvar-
jen v Zdruzˇenem Kraljestvu z namenom ozavesˇcˇanja in sˇirjenja znanja osnov
racˇunalniˇske pismenosti med otroci v sˇolah. Prva generacija teh mini racˇunalnikov
je izsˇla februrja 2012 (Raspberry PI 1 Model B), leta 2013 pa je izsˇel cenovno
bolj ugoden a preprostejˇsi Model A. Do danes je izsˇlo sˇe nekaj izboljˇsanih
modelov: PI 1 Model A+, PI 1 Model B+, PI 2 Model B, PI 3 Model B,
PI Zero, PI Zero W in najnovejˇsi PI 3 Model B+ [28]. Specifikacije nasˇe
centralne kontrolne enote so navedene v tabeli 4.1.
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Slika 4.1: Raspberry PI 3 Model B [22]
Sistem na cˇipu Broadcom BCM2837
Centralna procesna enota Quad Core (4x ARM Cortex-A53), 1.2GHz, 64bit
Graficˇna procesna enota Broadcom VideoCore IV
Delovni pomnilnik 1GB LPDDR2 (900 MHz)
Omrezˇje 10/100 Ethernet, 2.4GHz 802.11n wireless
Bluetooth Bluetooth 4.1 Classic, BLE
Hramba podatkov microSD (32GB Sandisk ultra)
Ostala periferija 40-pin GPIO,HDMI, 4x USB 2.0., CSI, DSI, Ethernet,
3.5mm analogue audio-video jack
Tabela 4.1: Specifikacija Rasberry PI Model 3 B [22]
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4.2 Senzorji Xiaomi Aqara
Aqara je vodilno kitajsko podjetje, ki ponuja cenovno ugodne, brezzˇicˇne in
energetsko varcˇne pametne naprave, s pomocˇjo katerih lahko naredimo nasˇ
dom pameten. Senzorji, ki jih trenutno ponujajo so brezzˇicˇni magnetni kon-
takti, brezzˇicˇni detektor gibanja, brezzˇicˇni detektor iztekanja vode, brezzˇicˇni
merilec temperature in vlage, brezzˇicˇni merilec treslajev in sˇe mnogi drugi.
Vse naprave je mogocˇe integrirati v vecˇino odprtokodnih platform za upra-
vljanje pametnih domov, lahko pa jih upravljamo tudi preko njihove uradne
aplikacije Mi Home.
Za potrebe nasˇega protivlomnega varnostnega sistema smo izbrali pet
brezzˇicˇnih magnetnih kontaktov, ki smo jih namestili na vrata in okna in dva
brezzˇicˇna detektorja gibanaja (slika 4.2). Magnetne kontakte in detektorja
gibanja smo preko pametnega zvezdiˇscˇa (ang. smart hub) povezali s centralno
kontrolno enoto.
Slika 4.2: Brezzˇicˇni magnetni kontakt, pametno zvezdiˇscˇe in brezzˇicˇni detek-
tor gibanja
4.2.1 Pametno zvezdiˇscˇe
Pametno zvezdiˇscˇe smo uporabili kot vmesni cˇlen med centralno kontrolno
enoto in Xiaomi Aqara senzorji. Poleg vloge vmesnega cˇlena pa se pametno
zvezdiˇscˇe obnasˇa tudi kot sirena, ki se vklopi ob definiranem dogodku. Sirena
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se vklopi, cˇe je zaznano gibanje ali cˇe je zaznano odpiranje vrat ali oken v
cˇasu, ko je alarm vkljucˇen.
Pametno zvezdiˇscˇe povezuje brezzˇicˇne magnetne kontakte in brezzˇicˇne
detektorje gibanja s centralno kontrolno enoto. S senzorji, ki so povezani z
zvezdiˇscˇem komunicira preko protokola ZigBee, s centralno kontrolno enoto
pa preko brezzˇicˇnega omrezˇja (Wi-Fi). Zvezdiˇscˇe lahko dosezˇe vse naprave v
radiju do 30 metrov [5]. Specifikacije so predstavljene v tabeli 4.2.
Napajanje 100V - 240V
Povezljivost WiFi 2,4 GHz (802.11 b/g/n) in ZigBee
Dovoljena temperatura prostora 0C - 40C
Dovoljena vlazˇnost prostora 5% - 95%
Tabela 4.2: Specifikacije pametnega zvezdiˇscˇa [5]
4.2.2 Brezzˇicˇni magnetni kontakti
Brezzˇicˇne magnetne kontakte smo namestili na protivlomna vhodna vrata in
na okna v spalnici, kopalnici, kuhinji z jedilnico in dnevni sobi. Preko magne-
tnih kontaktov dobimo informacijo ali so vrata oz. okna odprta ali zaprta.
Magnetni kontakti s pametnim zvezdiˇscˇom komunicirajo preko ZigBee pro-
tokola, napaja pa jih baterija CR1632, ki ima po specifikacijah (tabela 4.3)
zˇivljensko dobo dolgo 2 leti [4].
Napajanje baterija CR1632
Povezljivost protokol ZigBee
Dovoljena temperatura prostora -10C - 50C
Dovoljena vlazˇnost prostora 0% - 95 %
Najvecˇja razdalja med magneti 22 mm
Tabela 4.3: Specifikacije brezzˇicˇnega magnetnega kontakta [4]
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4.2.3 Brezzˇicˇni detektor gibanja
Brezzˇicˇna detektorja gibanja smo namestili na prehodu iz hodnika v kuhinjo
z jedilnico in iz kuhinje z jedilnico v dnevno sobo. Detektor gibanja je tako
kot magnetni kontakti s pametnim zvezdiˇscˇom povezan preko brezzˇicˇnega
protokola ZigBee. Detektor gibanja ima vgrajen IR senzor, ki zazna gibanje
s spremljanjem razlike v toploti. Sposoben je zaznati gibanje na razdalji
sedmih metrov in v obmocˇju 170 stopinj [6]. Specifikacije so navedene v
tabeli 4.4.
Napajanje baterija CR2450
Povezljivost ZigBee
Dovoljena temperatura prostora -10C - 45C
Najvecˇja razdalja 7m
Najvecˇje obmocˇje 170 stopinj
Tabela 4.4: Specifikacije brezzˇicˇnega detektorja gibanja [6]
4.3 Pametne zˇarnice
V dnevni sobi, ki gleda na glavno cesto, smo namesto navadnih zˇarnic name-
stili pametne LED zˇarnice. Pametne LED zˇarnice lahko oddaljeno prizˇigamo
in ugasˇamo, omogocˇale pa nam bodo tudi nastavljanje urnika samodejnega
prizˇiganja in ugasˇanja zˇarnic, kar bi lahko preprecˇilo morebiten vlom, saj bi
vlomilcem dali vedeti, da stanovanje ni prazno.
Med pestro ponudbo pametnih zˇarnic, smo se odlocˇili za Philipsov kom-
plet Hue. Komplet sestavljata dve varcˇni 120 voltni LED zˇarnici s svetil-
nostjo 800 lumnov, ki jih je mogocˇe tudi zatemniti in vozliˇscˇe, ki povezuje
zˇarnici s centralno kontrolno enoto. Vozliˇscˇe z zˇarnicama komunicira preko
brezzˇicˇnega ZigBee protokola, z nasˇo centralno kontrolno enoto pa komuni-
cira preko HTTP protokola.
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4.4 Home Assistant
Preden smo se odlocˇili za platformo, ki nam bo omogocˇala lazˇji nadzor nad
napravami v stanovanju smo se lotili primerjave odprtokodnih platform za
spremljanje, upravljanje in avtomatizacijo pametnih naprav v nasˇem domu.
Med mnogimi resˇitvami smo izbor platforme skrcˇili na tri kandidate (Home
Assistant, openHab 2 in Eclipse Kapua), ki smo jih izbrali predvsem po tem
kako je skupnost, ki razvija te platforme aktivna. Primerjali smo podatke
iz platforme za gostovanje GitHub, ki ponuja gostovanje kode in statistiko
udelezˇbe razvijalcev pri razvijanju produkta. Za obdobje od 5. januarja
2019 do 5. februarja 2019 smo primerjali sˇtevilo razvijalcev, sˇtevilo objav,
sˇtevilo sprejetih in predlaganih sprememb ter sˇtevilo zaprtih in odprtih tezˇav.
Primerjava je predstavljena v tabeli 4.4.
Home Assistant openHAB 2 Kapua
sˇtevilo razvijalcev 143 73 7
sˇtevilo objav 513 198 65
sˇtevilo sprejetih sprememb 416 197 45
sˇtevilo predlaganih sprememb 91 31 8
sˇtevilo zaprtih tezˇav 364 57 49
sˇtevilo odprtih tezˇav 235 64 17
Tabela 4.5: Primerjava platform za obdobje od 5.1. do 5.2. 2019
Ugotovili smo, da je med razvijalci najbolj priljubljena odprtokodna plat-
forma Home Assistant, najmanj pa platforma Eclipse Kapua. Za platformo,
ki bo namesˇcˇena na nasˇ centralni kontrolni sistem in preko katere bomo
upravljali nasˇ protivlomen varnostni sistem smo izbrali Home Assistant
Home Assistant [13], v nadaljevanju HA, je odprtokodna platforma, ki
omogocˇa spremljanje, upravljanje in avtomatizacijo vseh pametnih naprav
v nasˇem domu. Platforma je napisana v programskem jeziku Python3 in
je zgrajena modularno, kar omogocˇa razvijalcu enostavno implementacijo
podpore napravam, ki sˇe niso podprte.
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Na nasˇ centralni kontrolni sistem smo namestili operacijski sistem Ra-
spbian in dodatek Hassbian, ki podpira HA. Preden lahko zacˇnemo upora-
bljati HA ga moramo nastaviti po nasˇih zˇeljah. Nekatere osnovne nastavitve
lahko spremenimo preko uporabniˇskega vmesnika ostale pa moramo spre-
meniti neposredno v nastavitveni datoteki. Kako so nastavitvene datoteke
organizirane in kako smo mi nastavili sistem bomo podrobno opisali v po-
glavju 5.
Slika 4.3: Vmesnik Home Assistant [13]
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4.5 Telegram
Telegram [23] je oblacˇna storitev namenjena posˇiljanju sporocˇil in klicanju
med uporabniki. Uporabniku ponuja izdelavo lastnega robota (ang. bot), ki
se odziva na sporocˇila, omembe in ga je mozˇno integrirati tudi v druge pro-
grame. Nasˇega centralnega sistema ne zˇelimo direktno izpostaviti zunanjemu
svetu, zato bomo uporabili Telegram, preko katerega bomo komunicirali s
platformo HA. Nastavili bomo robota (poglavje 5.4), ki bo podpiral ukaze za
poizvedovanje in izvajanje procedur preko platforme HA:
• Ukaz status hodnik vrata sprozˇi poizvedbo in odgovori z odprta, cˇe so
vrata v hodniku odprta ali z zaprta, cˇe so vrata v hodniku zaprta.
• Ukaz status spalnica okno sprozˇi poizvedbo in odgovori z odprto, cˇe je
okno v spalnici odprto ali z zaprto, cˇe je okno v spalnici zaprto.
• Ukaz status kopalnica okno sprozˇi poizvedbo in odgovori z odprto, cˇe je
okno v kopalnici odprto ali z zaprto, cˇe je okno v kopalnici zaprto.
• Ukaz status kuhinja okno sprozˇi poizvedbo in odgovori z odprto, cˇe je
okno v kuhinji odprto ali z zaprto, cˇe je okno v kuhinji zaprto
• Ukaz status dsoba okno sprozˇi poizvedbo in odgovori z odprto, cˇe je
okno v dnevni sobi odprto ali z zaprto, cˇe je okno v dnevni sobi zaprto.
• Ukaz status dsoba luc sprozˇi poizvedbo in odgovori z vklopljena, cˇe je
lucˇ v dnevni sobi vklopljena ali z izklopljena, cˇe je lucˇ v dnevni sobi
izklopljena.
• Ukaz akcija dsoba luc vklopi vklopi lucˇ v dnevni sobi.
• Ukaz akcija dsoba luc izklopi izklop lucˇ v dnevni sobi.
• Ukaz akcija alarm vklopi vklopi alarm.
• Ukaz akcija alarm izklopi izklopi alarm.
Poglavje 5
Namestitev in nastavitev
sistema
Na mikro racˇunalnik RPI smo namestili odprtokodno platformo Home Assi-
stant, ki nam omogocˇa spremljanje, upravljanje in avtomatizacijo pametnih
naprav v nasˇem stanovanju. Preko spletne strani smo prenesli sliko sistema
Hasbian na katerem je zˇe prednamesˇcˇen Home Assistant. Sliko sistema smo
z odprtokodnim programom Etcher namestili na 32 GB mikro SD pomnilno
kartico, ki sluzˇi tudi kot spominski medij. Po namestitvi slike sistema, smo
spominsko kartico vstavili v RPI in po priblizˇno desetith minutah je vsa na-
stavitev in namestitev sistema koncˇana. Po prvem zagonu moramo pocˇakati
sˇe priblizˇno deset minut, da se namesti najnovejˇsa verzija sistema Home As-
sistant in nato lahko do njega dostopa preko ukazne vrstice ali pa kar preko
brskalnika na naslovu http://hassbian.local:8123. Podroben opis namestitve
sistema si lahko preberete na uradni spletni strani platforme HA [13].
Sistem nastavljamo preko nastavitvenih datotek, ki se nahajajo v domacˇem
direktoriju uporabnika homeassistant. Do tega direktorija lahko dostopamo
preko ssh povezave s privzetim uporabnikom pi in geslom raspberry. Seveda
je priporocˇljivo da z ukazom passwd spremenimo geslo ali pa da namesto z
geslom do RPI dostopamo s privatnim kljucˇem.
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5.1 Organizacija nastavitvenih datotek
Nastavitve platforme HA, ki jih uporabnik lahko spreminja, so shranjene v
nastavitveni datoteki configuration.yaml. Datoteka se ob prvem zagonu HA
samodejno zgeneira, v njej pa so definirane vse komponente, ki se nalozˇijo
ob zagonu platforme HA.
Nastavitve so v datoteki zapisane v formatu YAML. YAML je uporabniku
prijazen format za serializacijo podatkov in je zasnovan tako, da uporabniku
olajˇsa delo s podatki. YAML je prenosljiv med programskimi jeziki, je eks-
presiven in razsˇirljiv in je lahek za implementacijo [16].
Z dodajanjem komponent v platformo HA, postane nastavitvena datoteka
configuration.yaml nepregledna. HA nam omogocˇa, da nastavitveno datoteko
razdelimo na vecˇ krajˇsih in bolj obvladljivih datotek. Pri tem moramo paziti
na zamike in presledke, ki so predpisani za YAML format. Nastavitvena
datoteka je shranjena v cˇistem textu (ang. plain text) zato je priporocˇljivo,
da vsa gesla in pomembne podatke, kot so API kljucˇi shranimo v posebno
datoteko secrets.yaml. Tudi v nasˇem primeru smo nastavitveno datoteko
razdelili na vecˇ manjˇsih delov, ki so opisani v spodnjem seznamu in gesla ter
pomembne podatke zdruzˇili v posebno datoteko. V spodnjem seznamu so
opisane vse nastavitvene datoteke, ki smo jih uporabili:
• V nastavitveni datoteki alarm.yaml so zapisane nastavitve alarma in
procedur za vklop in izklop alarma.
• V nastavitveni datoteki automations.yaml so zapisane nastavitve vseh
procedur, ki se zazˇenejo ob dolocˇenem dogodku. Procedure smo de-
finirali za dogodke kot so: platforma HA prejeme sporocˇilo preko Te-
legrama, brezzˇicˇni detektor gibanja zazna gibanje, brezzˇicˇni magnetni
kontakt zazna odprtje vrat ali oken.
• V nastavitveni datoteki sensors.yaml so zapisane nastavitve pametnih
naprav. V nasˇem primeru so to brezzˇicˇni detektorji gibanja, brezzˇicˇni
magnetni kontakti in pametne zˇarnice.
Diplomska naloga 23
• V nastavitveni datoteki groups.yaml so zapisane nastavitve zdruzˇevanja
komponent po funkcijah. Mi smo zdruzˇili dve zˇarnici v eno lucˇ.
• V nastavitveni datoteki notifications.yaml so zapisane nastavitve na-
prav na katere bo platforma HA posˇiljala obvestila.
• V nastavitveni datoteki secrets.yaml so zapisana vsa gesla in obcˇutljivi
podatki.
• V nastavitveni datoteki devices.yaml so zapisane vse naprave z MAC
naslovi, ki so prijavljene v lokalno omrezˇje.
homeassistant:
name: Pameten protivlomen sistem
unit_system: metric
time_zone: Europe/Ljubljana
latitude: !secret home_latitude
longitude: !secret home_longitude
alarm_control_panel: !include alarm.yaml
automation: !include automations.yaml
sensor: !include sensors.yaml
group: !include groups.yaml
notify: !include notifications.yaml
device_tracker: !include devices.yaml
5.2 Nastavitev senzorjev Xiaomi Aqara
Platforma HA nam omogocˇa enostavno integracijo pametnih naprav proizva-
jalca Xiaomi Aqara. V nasˇem primeru bomo s platformo povezali pametno
vozliˇscˇe, brezzˇicˇne magnetne kontakte in brezzˇicˇne detektorje gibanja.
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Najprej smo morali s platformo povezati pametno vozliˇscˇe. V platformo
lahko integriramo eno ali vecˇ pametnih vozliˇscˇ. To naredimo tako, da v glavno
nastavitveno datoteko configuration.yaml vnesemo kljucˇ vozliˇscˇa, ki ga po-
vezujemo. Kljucˇ pridobimo preko uradne mobilne aplikacije MiHome [18], ki
si jo lahko na nasˇ pametni telefon prenesmo iz trgovine Google play oziroma
iz trgoivne App Store.
xiaomi_aqara:
# HA se bo petkrat poskusal povezati s pametnim vozlisˇcˇem
discovery_retry: 5
gateways:
- key: !secret xiaomi_aqara_key
Sedaj, ko je pametno vozliˇscˇe integrirano s platformo HA, lahko povezˇemo
tudi brezzˇicˇne magnete kontakte in brezzˇicˇne detektorje gibanja. S pame-
tnim zvezdiˇscˇem jih povezˇemo preko uradne aplikacije MiHome namesˇcˇene
na nasˇem pametnem telefonu. Preko aplikacije pridobimo tudi edinstveni
identifikator naprave, ki ga uporabimo pri integraciji senzorjev s HA. V ta-
beli 5.1 je prikazano kako so brezzˇcˇni magnetni kontaktki in brezzˇcˇni detekorji
gibanja predstavljeni v platformi HA.
Senzor Tip Vrednost Dogodek
Brezzˇicˇni detektor gibanja binarni on,off motion
Brezzˇicˇni magnetni kontakti binarni on,off -
Tabela 5.1: Predstavitev senzorjev v platformi HA
V nadaljevanju bomo predstavili integracijo magnetnih kontakov in de-
tektorja gibanja s platformo HA.
Nastavitev brezzˇicˇnega detektorja gibanja
Brezzˇicˇni detektor gibanja je binarni senzor, ki ob zaznanem gibanju sprozˇi
dogodek z imenom motion in stanje senzorja spremeni iz 0 (off ) v 1 (on). De-
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tektor gibanja v dnevni sobi s platformo HA integriramo tako, da v datoteko
sensors.yaml vpiˇsemo spodnje nastavitve, ki nastavijo odziv ob zaznanem gi-
banju. Postopek ponovimo tudi za detektor gibanja, ki se nahaja v kuhinji.
# nastavitev besedila in ikone za detektor gibanja v
# dnevni sobi
- platform: template
sensors:
living_room_movement:
# nastavi primerno besedilo
value_template: ’
{%if is_state(
"binary_sensor.motion_sensor_158d0001a66256",
"on")%}
Gibanje je zaznano
{% else %} Ni gibanja {% endif %}’
# nastavi primerno ikono
icon_template: ’
{%if is_state(
"binary_sensor.motion_sensor_158d0001a66256",
"on")%}
mdi:run-fast
{% else %} mdi:sleep {% endif %}’
Besedilo in ikono, ki se spreminjata glede na vrednost, ki jo senzor sporocˇa
nastavimo tako, da definiramo predlogo (ang. template), ki bo glede na vre-
dnost iz brezzˇicˇnega detektorja gibanja, uporabniku prikazala primerno bese-
dilo z ikono. V primeru zaznanega gibanja se bo izpisalo besedilo Gibanje je
zaznano, cˇe gibanje ne bo zaznano pa besedilo Ni gibanja. Poleg primernega
besedila, se bo prikazala tudi primerna ikona.
V primeru zaznanega gibanja zˇelimo tudi, da nas platforma HA o tem
obvesti preko platforme Telegram, ki smo jo opisali v poglavju 4.5. Tako kot
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vse senzorje moramo tudi Telegram integrirati in nastaviti v platformi HA
(postopek je opisan v poglavju 5.4). V spodnjih nastavitvah, ki se nahajajo v
datoteki automations.yaml, je nastavljeno, da se v primeru zaznanega gibanja
v dnevni sobi preko Telegrama posˇlje sporocˇilo o zaznanem gibanju.
# nastavitev posiljanja obvestil preko platforme Telegram
- alias: lr_motion_detected
trigger:
- platform: state
entity_id: binary_sensor.motion_sensor_158d0001a66256
from: ’off’
to: ’on’
action:
- service: notify.miha_tgram
data:
title: ’Alarm: Zaznano gibanje!’
message: ’Zaznano gibanje v dnevni sobi!’
Nastavitev brezzˇicˇnega magnetnega kontakta
Na podoben nacˇin kot smo integrirali in nastavili brezzˇicˇni detektor gibanja v
HA, bomo integrirali in nastavili tudi brezzˇicˇni magnetni kontakt. Magnetni
kontakti so v platformi HA predstavljeni kot binarni senzor in so lahko v sta-
nju 0 (off ), vrata so zaprta, oziroma 1 (on), vrata so odprta. V nadaljevanju
si bomo pogledali nastavitve brezzˇicˇnega magnetnega kontakta na vhodnih
vratih. Nastavitve za magnetni kontakt na vratih se skoraj ne razlikujejo od
nastavitev magnetnih kontaktov v spalnici, kopalnici, kuhinji z jedilnico in
dnevni sobi.
# nastavitev besedila in ikone za magnetni kontakt na
# vhodnih vratih
sensor:
- platform: template
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sensors:
living_room_movement:
# nastavi primerno besedilo
value_template: ’
{%if is_state(
"binary_sensor.status158d0001a77777",
"on")%}
Vrata so odprta
{% else %} Vrata so zaprta {% endif %}’
# nastavi primerno ikono
icon_template: ’
{%if is_state(
"binary_sensor.status158d0001a77777",
"on")%}
mdi:door-open
{% else %} mdi:door-closed {% endif %}’
# nastavitev posiljanja obvestil preko platforme Telegram
- alias: main_door_open
trigger:
- platform: state
entity_id: binary_sensor.status158d0001a77777
from: ’off’
to: ’on’
action:
- service: notify.miha_tgram
data:
title: ’Alarm: Vrata so odprta!’
message: ’Vrata so odprta!’
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5.3 Nastavitev zˇarnic Philips Hue
V dnevno sobo smo namestili zˇarnice Philips Hue, ki so povezane z zvezdiˇscˇem
Hue Bridge. Zˇarnici smo povezali s platformo HA in nastavili, da se bosta sa-
modejno prizˇgali, cˇe bo v stanovanju zaznano gibanje oziroma, cˇe bo zaznano
odprtje vhodnih vrat ali pa katerega izmed oken.
Priporocˇljivo je, da integriramo Philips Hue platformo v HA platformo
s pomocˇjo ”discovery”komponente, ki nam jo ponuja HA. Lahko pa jo inte-
griramo tudi sami. To naredimo tako, da v nastavitveno datoteko configura-
tion.yaml vpiˇsemo spodnje nastavitve.
hue:
bridges:
# IP naslov na katerem je dosegljiv Hue Bridge
- host: !secret hue_bridge_host
Hue omogocˇa nastavljanje razlicˇnih skupin zˇarnic, tako da lahko naprimer
prizˇigamo vse zˇarnice v dnevni sobi naenkrat ali pa samo dolocˇene zˇarnice.
To lahko nastavimo preko njihove uradne aplikacije ali pa preko koncˇnih tocˇk,
ki jih definira njihov API. V nasˇem primeru imamo obe zˇarnici v eni lucˇi, zato
bomo v nastavitveni datoteki groups.yaml definirali skupino dnevna soba luc
in ju dodali vanjo.
5.4 Podpora ukazom preko Telegram robota
V podpoglavju 4.5 smo opisali platformo Telegram, ki omogocˇa izdelavo in
nastavitev lastnega robota (ang. bot). Robota bomo nastavili tako, da bo
znal izvesti ukaze glede na nasˇo zahtevo. Z uporabo robota smo zagotovili
dolocˇeno varnost nasˇega sistema, saj ga nismo direktno izpostavili svetu.
Robota smo ustvarili s pomocˇjo zˇe integriranega robota BotFather [7]. V
aplikaciji Telegram ustvarimo nov pogovor v katerega vpiˇsemo ukaz newbot
in vnesemo ime robota in uporabniˇsko ime preko katerega ga bomo lahko
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referencirali. BotFather nato generira zˇeton, ki ga bomo skupaj z identifika-
torjem klepeta (chat id), preko katerega povemo robotu s katerimi uporabniki
lahko komunicira, uporabili v nastavitvah v nasˇem sistemu. V nastavitveno
datoteko configuration.yaml zapiˇsemo naslednje nastavitve.
telegram_bot:
- platform: polling
api_key: !secret telegram_api_key
allowed_chat_ids:
- !secret allowed_chat_id
Naslednji korak je nastavitev podprtih ukazov, ki smo jih predstavili v
poglavju 4.5. V nastavitveni datoteki automations.yaml smo nastavili odgo-
vor, ki ga bo nasˇ sistem poslal ob prejemu ukaza status dsoba luc. Proceduro
smo poimenovali telegram status dsoba luc in se bo sprozˇila ob prejemu ukaza
status dsoba luc. Procedura posˇiljatelju odgovori s stanjem lucˇi v dnevni sobi
in ponudi mozˇnost vklopa ali izklopa lucˇi.
- alias: telegram_status_dsoba_luc
initial_state: on
trigger:
platform: event
event_type: telegram_command
event_data:
command: ’/status_dsoba_luc’
action:
service: telegram_bot.send_message
data_template:
target: "{{ trigger.event.data.user_id }}"
message: "
{% if states.light.ds1.state == "on"
&& states.light.ds2.state == "on"}
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Vklopljena
{% else %}
Izklopljena
{% endif %}
keyboard: [
"Vklopi:/akcija_dsoba_luc_vklopi",
"Izklopi:/akcija_dsoba_luc_izklopi"
]
V primeru, da uporabnik vklopi lucˇi se izvede procedura akcija dsoba luc vklopi,
ki prizˇge lucˇ v dnevni sobi in odgovori uporabniku z odgovorom Vklopljena.
- alias: telegram_akcija_ds_luc_vklopi
initial_state: on
trigger:
platform: event
event_type: telegram_command
event_data:
command: ’/akcija_ds_luc_vklopi’
action:
- service: homeassistant.turn_on
entity_id: group.lr_lights
- service: telegram_bot.send_message
data_template:
target: "{{ trigger.event.data.user_id }}"
message: "Vklopljena"
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5.5 Nastavitev alarma
Glavne tri zahteve nasˇega protivlomnega sistema so, da se vklopi ob tocˇno
dolocˇenem cˇasu, izklopi ob tocˇno dolocˇenemu cˇasu in da se vklopi, cˇe zazna
da nikogar ni doma. Platforma HA omogocˇa nastavitev komponente ime-
novane alarm control panel. Komponento, tako kot vse ostale, omogocˇimo v
nastavitveni datoteki configuration.yaml. Poleg mnogih nastavitev ji lahko
dolocˇimo skrivno kodo (PIN), ki jo zaradi varnosti nastavimo v datoteki se-
crets.yaml in jo uporabimo pri vklopu in izklopu alarma. Alarm se lahko
nahaja v vecˇ stanjih, mi bomo za nasˇe potrebe uporabili dva:
• Stanje alarma armed away, ki oznacˇuje, da je alarm vklopljen.
• Stanje alarma disarmed, ki oznacˇuje, da je alarm izklopljen.
Spodnje nastavitve so shranjene v datoteki alarm.yaml in nastavijo pro-
ceduro za vklop alarma. Procedura se sprozˇi, cˇe naprava z identifikatorjem
device tracker.miha iphone 15 minut ni prijavljen v lokalno omrezˇje in cˇe ve-
lja pogoj, da je alarm v stanju disarmed. Procedura postavi alarm v stanje
armed away.
- alias: arm_alarm
initial_state: ’off’
trigger:
- platform: state
entity_id: device_tracker.miha_iphone
to: ’not_home’
for:
minutes: 15
condition:
condition: state
entity_id: alarm_control_panel.alarm
state: ’disarmed’
action:
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service: alarm_control_panel.alarm_arm_away
data:
entity_id: ’alarm_control_panel.alarm’
code: !secret alarm_code
Nasprotno od procedure arm alarm, procedura disarm alarm izklopi alarm.
Procedura se sprozˇi, ko se naprava z identifikatorjem device tracker.miha iphone
prijavi v omrezˇje in cˇe velja pogoj, da je bil alarm prej v stanju armed away.
Procedura postavi alarm v stanje disarmed.
- alias: disarm_alarm
trigger:
- platform: state
entity_id: device_tracker.miha_iphone
to: ’home’
condition:
condition: state
entity_id: alarm_control_panel.alarm
state: ’armed_away’
action:
service: alarm_control_panel.alarm_disarm
data:
entity_id: ’alarm_control_panel.alarm’
code: !secret alarm_code
Poglavje 6
Varnost sistema
Med nacˇrtovanjem in postavljanjem protivlomnenga varnostnega sistema se
nam je porajalo vprasˇanje kako bomo do sistema dostopali iz zunanjega
omrezˇja in kako bomo sistem zavarovali pred morebitnimi vdori. Zaradi
dejstva, da smo uporabili zelo poceni senzorje in ostale komponente nas je
zanimalo tudi, cˇe so zaradi tega nasˇi podatki dostopni proizvajalcu.
Po postavitvi sistema smo z odprtokodnim programom Wireshark [31]
analizirali omrezˇni promet in ugotovili, da Xiaomi pametno zvezdiˇscˇe komu-
nicira s strezˇniki na Kitajskem, zvezdiˇscˇe na katerega se povezujejo pametne
zˇarnice pa z Amazonovimi spletnimi servisi. Seveda ne zˇelimo, da je nasˇa
zasebnost tako izpostavljena zato smo najprej blokirali ves promet v internet
in dovolili samo lokalno komunikacijo med napravami. Vso zunanjo komu-
nikacijo smo onemogocˇili kar na usmerjevalniku, ki nam omogocˇa, da preko
starsˇevske kontrole za dolocˇeno napravo na staticˇnem IP naslovu blokiramo
dostop do interneta. Slika 6.1 prikazuje vmesnik na usmerjevalniku za blo-
kado dostopa do interneta.
Dostop do uporabniˇskega vmesnika platforme HA smo omogocˇili samo
v lokalnem omrezˇju. V primeru, da bi zˇeleli do nje dostopati iz zunanjega
omrezˇja, pa smo to omogocˇili preko SSH tunela. Kaj je SSH tunel in kako
smo ga nastavili si lahko preberete v podpoglavju 6.1.
HA nam vsa obvestila in opozorila posˇilja na platormo Telegram. Preko te
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platforme pa lahko tudi poizvedujemo po stanju naprav v nasˇem stanovanju
in izvajamo preddefinirane akcije. Celotna komunikacija med HA in Telegra-
mom je v celoti sˇifrirana, Telegram pa ponuja celo visoko denarno napravo
tistemu, ki bi uspel desˇifrirati sporocˇilo poslano preko njihove platforme.
Slika 6.1: Nastavitev onemogocˇenega dostopa do interneta za dolocˇeno na-
pravo v omrezˇju
6.1 Nastavitev SSH tunela
SSH (ang. Secure Shell) je sˇifrirni omrezˇni protokol, ki omogocˇa prijavo
na oddaljen sistem in izvajanje programov. SSH omogocˇa tudi tuneliranje,
posredovanje vrat (ang. port forwarding) in prenos datotek [19].
Za vzpostavitev tunela smo morali najprej omogocˇiti posredovanje vrat
iz vrat sˇtevilka 22 na vrata na katerih tecˇe HA v nasˇem lokalnem omrezˇju.
To smo storili preko uporabniˇskega vmesnika na nasˇem usmerjevalniku. Na-
stavili smo tudi DNS naslov preko odprtokodnega servisa DuckDNS [9], ki
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omogocˇa dostop do centralnega sistema kljub temu, da imamo dinamicˇen IP,
ki se redno spreminja. Spodnji ukaz prikazuje vzpostavitev SSH tunela.
ssh -L 8444:localhost:8123 uporabnik@10.42.0.1
Ukaz lahko preberemo kot:
• Vzpostavili bomo SSH tunel s posredovanjem lokalnih vrat (ssh -L).
• Do sistema bomo dostopali preko lokalnih vrat sˇtevilka 8444.
• Uporabniˇski vmesnik HA bomo prikazali na naslovu localhost.
• Oddaljeni uporabniˇski vmesnik HA se nahaja na vratih sˇtevilka 8123.
• Uporabniˇsko ime oddaljenega sistema je uporabnik.
• Naslove oddaljenega sistema je 10.42.0.1.
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Poglavje 7
Testiranje sistema
Testiranje je del razvoja in postavitve vsakega informacijskega sistema. Testi-
ranje informacijskega sistema je potrebno zaradi potrditve, da sistem deluje v
skladu s specifikacijami in zahtevami. Zahteve za nasˇ protivlomen varnostni
sistem smo postavili v poglavju 3.2.
Poznamo rocˇno in avtomatsko testiranje, ki se izvaja s pomocˇjo testnih
orodji. Rocˇno testiranje je testiranje kjer se tester postavi v vlogo koncˇnega
uporabnika in po predpisanih testnih primerih testira delovanje sistema [17].
V nasˇem protivlomnem varnostnem sistemu smo uporabili sˇest razlicˇnih kom-
ponent:
• brezzˇicˇni detektor gibanja,
• brezzˇicˇni magnetni kontakt (vrata in okna),
• sirena (pametno zvezdiˇscˇe Xiaomi),
• pametne zˇarnice.
Dolocˇili smo tri scenarije (A, B, C) v katerih smo testirali vsako od kom-
ponent. Scenarij A definira vkljucˇen sistem med osmo uro zjutraj in tretjo
popoldan, scenarij B definira izkljucˇen sistem med tretjo uro popoldan in
osmo uro zjutraj naslednjega dne, scenarij C definira zaznavo nepovezanega
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telefona v omrezˇje in posledicˇno samodejno vkljucˇitev sistema. Definirani
scenariji:
(A) Sistem se samodejno vkljucˇi in je vkljucˇen od 8:00 do 15:00.
(B) Sistem se samodejno izkljucˇi in je izkljucˇen od 15:00 do 8:00.
(C) Sistem zazna, da telefon ni povezan v omrezˇje in se samodejno vkljucˇi.
Vsak scenarij definira dve mozˇni akciji (telegram in sirena). Akcija te-
legram definira posˇiljanje obvestila uporabniku preko platforme Telegram,
akcija sirena pa definira vklop sirene:
• Akcija telegram, oznacˇuje akcijo, ki uporabniku posˇlje obvestilo preko
platforme Telegram.
• Akcija sirena, oznacˇuje akcijo, ki vklopi sireno.
V tabeli 7 je definiranih vseh 18 testnih primerov s pricˇakovanimi in de-
janskimi rezultati. Vsi dejanski testni rezultati se ujemajo s pricˇakovanimi
zato lahko recˇemo, da nasˇ protivlomen varnostni sistem deluje po specifika-
cijah in zajema vse nasˇe zahteve.
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# Testni primer
Pricˇakovan odziv Dejanski odziv
Telegram Sirena Telegram Sirena
1 A - odprto okno v spalnici DA DA DA DA
2 B - odprto okno v spalnici NE NE NE NE
3 C - odprto okno v spalnici DA NE DA NE
4 A - odprto okno v kopalnici DA DA DA DA
5 B - odprto okno v kopalnici NE NE NE NE
6 C - odprto okno v kopalnici DA NE DA NE
7 A - odprto okno v kuhinji DA DA DA DA
8 B - odprto okno v kuhinji NE NE NE NE
9 C - odprto okno v kuhinji DA NE DA NE
10 A - odprto okno v dnevni sobi DA DA DA DA
11 B - odprto okno v dnevni sobi NE NE NE NE
12 C - odprto okno v dnevni sobi DA NE DA NE
13 A - zaznano gibanje v hodniku DA DA DA DA
14 B - zaznano gibanje v hodniku NE NE NE NE
15 C -zaznano gibanje v hodniku DA NE DA NE
16 A - zaznano gibanje v dnevni sobi DA DA DA DA
17 B - zaznano gibanje v dnevni sobi NE NE NE NE
18 C - zaznano gibanje v dnevni sobi DA NE DA NE
Tabela 7.1: Testni primeri s pricˇakovanimi in dejanskimi rezultati
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Poglavje 8
Zakljucˇek
V diplomskem delu smo predstavili postavitev lastnega pametnega brezzˇicˇnega
protivlomnega varnostnega sistema. V uvodnem delu diplomskega dela smo
opisali internet stvari in predstavili poenostavljeno arhitekturo, ki zajema
fizicˇno, omrezˇno in aplikacijsko plast. V osrednjem delu diplomskega dela
smo opisali problem, ki ga resˇujemo in zakaj smo se odlocˇili za postavi-
tev lastnega protivlomnega sistema. Predstavili smo strojno in programsko
opremo, ki smo jo uporabili v nasˇi resˇtivi in kako smo protivlomen sistem
namestili in nastavili. Posebno poglavje pa smo namenili tudi varnostni in
testiranju sistema.
8.1 Sklepne ugotovitve
Postavili smo delujocˇ protivlomen varnostni sistem, ki ustreza nasˇim zˇeljam
in zahtevam. Kljub temu smo ugotovili, da ima sistem kriticˇno pomanklji-
vosti. Protivlomen varnostni sistem v primeru izpada elektircˇne energije
preneha delovati. To bomo resˇili tako, da bomo poskrbeli za dodatno napa-
janje. Namestili bomo dodaten vir napajanja (akumulator), ki bo poskrbel
za delovanje sistema v primeru izpada glavnega vira. Protivlomen varnostni
sistem smo povezali s platformo HA, ki omogocˇa tudi dodajanje mnogih dru-
gih pametnih naprav. V podpoglavju 8.2 smo opisali mozˇnosti nadgradnje
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nasˇega doma.
8.2 Mozˇnosti nadgradnje
Poleg protivlomnega varnostnega sistema imamo s platformo HA povezan
tudi pametni zvocˇnik Echo Dot, ki ga izdeluje podjetje Amazon. Na zvocˇniku
je namesˇcˇen pametni osebni asistent Alexa in nam omogocˇa glasovno upra-
vljanje naprav, ki jih imamo namesˇcˇene v pametnem domu.
Pametni osebni asistent Alexa, je sposoben dvosmerne komunikacije in
se odziva na glasovne ukaze. Glasovno prepoznavanje ukazov je omejeno na
anglesˇki, nemsˇki in japonski jezik. Preden izvedemo ukaz, moramo pametni
zvocˇnik ”prebuditi”, to naredimo z besedo ”Alexa”.
Preko pametnega zvocˇnika, ki ga imamo namesˇcˇenga v dnevni sobi, kjer
prezˇivimo najvecˇ cˇasa, lahko trenutno upravljamo (vklapljamo in izklapljamo)
lucˇ v dnevni sobi. V prihodnosti nameravamo vse elektricˇne vticˇnice zame-
njati s pametnimi elektricˇnimi vticˇnicami in jih povezati s HA. To nam bo
omogocˇilo upravljanje naprav, ki se niso sposobne same povezati s HA. Za-
menjali bomo tudi vse navadne LED zˇarnice s pametnimi, da jih bomo lahko
upravljali preko platforme HA oz. preko pametnega zvocˇnika.
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